Новый обман от мошенников с использованием сайта Госуслуг

             Все чаще мошенники, чтобы завладеть денежными средствами доверчивых граждан, выбирают все более правдоподобные виды обмана. 
Одним из таковых в последнее время является следующий: вам позвонил ваш оператор сотовой связи и сообщил, что нужно обновить данные в базе, чтобы продлить с вами контракт на оказание услуг. При этом, звонивший поясняет, что это нужно сделать именно сегодня, иначе завтра мобильная связь выключится. Вы верите и собираетесь подтвердить свои данные, вот только звонят Вам  не из сотовой компании, а именно мошенники. Но так как звучит все это вполне правдоподобно, вы доверяетесь звонившим без лишних вопросов. Они называют вам Ваши данные и говорят о том, что скоро придет смс-сообщение и необходимо назвать цифры из него. И вы-то думаете что это смс о продлении услуг, поэтому не задумываясь называете указанные цифры. И вот Вы в ловушке мошенника. Он получил доступ к Вашим Госуслугам и сообщил Вам об этом, чтобы Вы срочно начали проверять свой личный кабинет. Вы заходите на сайт Госуслуг, вводите свой логин и пароль, но система говорит вам о том, что «пароль неверный», вы естественно нажимаете на кнопку восстановления доступа и попадаете на страницу с ловушкой от мошенников. И что же это за страничка? Для того, чтобы попасть на страницу, вы увидите окошко, в котором написано «контрольный вопрос» и в этом контрольном вопросе указан мобильный номер, для того чтобы связаться с Госуслугами, но так как вы уже на панике, то вы не обратите внимания на то, что номер указанный Вам, начинается не как положено с 8-800…, а номер простой. Позвонив на указанный номер, Вам начнут рассказывать о том, что на вас уже оформляют кучу кредитов, что Ваши деньги под угрозой и срочно нужно их спасать. Они могут сказать, что на вас якобы уже сейчас оформляют кредит. Это самый верный признак мошенничества, потому что невозможно увидеть здесь и сейчас, что кто-то оформляет  этот самый кредит. 
     Четверо жителей нашего района уже оказались в подобной ловушке, но все таки смогли вовремя распознать обманщиков и не дали им довести свой преступный умысел до конца. 
      Уважаемые жители Петропавловского района! Если вы столкнулись с подобной ситуацией, то необходимо выполнить следующее:
- если вам позвонил оператор сотовой связи, чтобы якобы обновить ваши данные, то не называйте ему ни в коем случае цифры из смс-сообщения;
- если вы уже совершили роковую ошибку, то незамедлительно идите в МФЦ, чтобы спасти свои Госуслуги;
- не звоните по сомнительному номеру, который вам предлагает сайт, потому как ваш личный кабинет уже взломан мошенниками, и они успели добавить этот номер для дальнейшего обмана. 

